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Lenyomatképzés (hash, digest)

* Hash fig ,vénKek célja a bemeneti szbvegre (vagy egyéb informaciora) jellemzé
kimenet |étrehozasa (,,ujjnyomat”)

* Szempontok:
* Egyiranyu (lenyomatbodl sosem allithato el az algoritmus bemenete)

* Nehéz legyen olyan szoveget el6allitani, ami egy el6re megadott ujjnyomatot (DIGEST)
eredményez (szuletésnap paradoxon)

e Konnyen lehetne széveget hamisitani meglévd alairashoz
* Viszonylag rovid legyen a generalt lenyomat (és allandd hosszusagu)

* Rengeteg mindennek alapja:
* Hitelesités
« Jelszavak, OTP-k (még a Google authenticator is &))
Digitalis alairas
Hibak detektalasa
Osszehasonlitas



Néhany lenyomatképzd algoritmus

e NTLM

* MD5

 SHA1, SHA2, SHA3

* Gyors < lassu?

* Egyre bonyolultabbak és egyre hosszabb lenyomatokat képeznek



NTLM

 Windows NT (New Technology) LAN Manager (NTLM)
* 1993-ban jelent meg a Windows NT 3.1-ben

* LM hash utdda

* MD4-en alapul

* 128 bites lenyomat
* Ez ma mar tul rovid...

* Hasznalata nem ajanlott, de régebbi Windows haldzatokban, vagy vegyes (Linux,
Windows) kornyezetben el6fordul

* Pass the hash, és mas tamadasok
* Nem ,s6z”
* Nagyon gyors
A Windwos 2000-t6l kezd6d6en Kerberos hitelesités van a halézaton, de az Aktiv

direktoriban (AD) tarolva vannak a felhasznaldi jelszavak NTLM hashei, tehat a
tartomanyvezérlordl (DC) kinyerheték



MD5

* Message Digest 5 (MD5)
* 1991 Ron Rivest

* RFC-1321

* Az MD4 javitasa

e 128 bites lenyomat
* Ez ma mar tul rovid a sziletésnap paradoxonon alapuld tamadasoknak

* Hasznalata nem ajanlott, de szamos esetben el6fordul (Pl sok
tandshvénybanisg
e 1996-ban talaltak benne egy gyengeséget
e 2004-ben sikerilt ezt kihasznalni is
* Nagyon gyors
* Nem ,soz”



SHA-1

e Secure Hash Algorithm (SHA)-1

* FIPS PUB 180-1 (1995. aprilis 17.)

 RFC-3174 (2001. szeptember)

* 160 bites lenyomatot képez

* NSA tervezte a DSA (Digital Signature Algorithm, digitalis aldiras) részeként
e Az SHA tovabbfejlesztése (FIPS 180, 1993. majus 11.)

e 2005 6ta nem tartjak biztonsagosnak

* 2017-ben (februar 17.) publikadltak azonos lenyomattal rendelkezé6 PDF
allomanyt

e Alkalmazasa nem ajanlott. Tobb rendszer nem fogadja el biztonsagosnak.



SHA-2

e FIPS 180-2 (2002. augusztus 1.)

 RFC-6234 (2011. méjus)

e USA Szabadalom: US6829355B2

* NSA tervezte

* Lényegesen eltér az SHA-1-t6l, de mas problémakkal rendelkezik

* SHA-224
e Csak késb6bb jelent meg: 2004. februar 25.

* SHA-256
* SHA-384
* SHA-512
* SHA-512/224, SHA-512/256

* Csak kés6bb jelent meg: 2012. marcius
* A 64 bites szamitégépek megjelenésével az SHA-512 |ényegesen gyorsabban elvégezhetd, mint az SHA-256
e Elvégzi az SHA-512 lenyomatképzést, majd csonkolja az eredményt



SHA-3

* FIPS 202 (2015 augusztus 5. NIST szabvany)

* Keccak algoritmuson alapul, mely megnyerte a nyilvanos SHA-3 palyazatot.
* SHA3-224
* SHA3-256
» SHA3-384
* SHA3-512
* SHAKE128 (SHAKE: Secure Hash Algorithm kombinéciéja a KECCAK szoval)
* SHAKE256

* NIST SP 800-185 plusz fuggvények, 2016. december 22.
* cSHAKE (customizable SHAKE)
* KMAC (KECCAK Message Authentication Code)
* TupleHash (valtozd hosszusagu lenyomatképzd, tuples sorokhoz)
* ParallelHash (Nagyon hosszu stringek parhuzamositott lenyomatképzése)

* Példa a Wikipediardl (1 bit valtozas a bemenetben, 50%-0s valdszinlséggel okoz valtozast a kimenet minden bitje esetében):
SHAKE128("The quick brown fox jumps over the lazy dog", 256)
£4202e3c585219182a04301d8144f0a74b95e7417ecael7dbof8cfeedOel3eb6e

SHAKE128("The quick brown fox jumps over the lazy dof", 256)
853f4538be@db9621a6cea659a06c1107b1f83f02b13d18297bd39d7411cf10c



/

SOzas

e Salt

* Véletlenszeri bitek felhasznalasa a lenyomatképzés soran

 Megneheziti a szotar, és a szivarvanytablan alapuld tamadasok kivitelezését
e A sO altalaban a hash mellett kerul tarolasra, de lehet kulon is



,alma” nehany lenyomata

NTLM
feb86de60667471373962fbf12ab770c

* MD5
ebbc3c26a34b609dc46f5¢c3378f96e08

MDS5 Crypt
S1SbPgKuVneSviFz6XQCjB/r.luFySdHDO
De ez is (hiszen eltér a so):
S1StTCqeageSXS49j1jhfuWw7UnQLP3a.t1

SHA1
5f5ea3800d9a62bc5a008759dbbece9cad5db58f

Argon2id
Sargon2idSv=195m=102400,t=2,p=85SynIPOc8J2RsDYHQOufcewSclyXRyAMRxIOWQg36TXU3w



Tamadasi modszerek

* Leginkdbb brute-force (kimerité keresés), de:

 Kiszivargott jelszavak lenyomatanak kiszamitasa, és az eredmény
0sszehasonlitasa a megszerzett lenyomatokkal

* Valamilyen szabalyrendszer alapjan szép sorban végigmenni a lehetséges
jelszavakon, lenyomatokat kiszamitani, majd dsszehasonlitani
e Példaul:
¢® addaddadaad...Zz2z7777
* Rokonok, baratok, cég, stb neve listaba gyl(jtve

e A két mddszer kombinalasa

e Szivarvanytablak hasznalata
* Csak régebbi, elavult lenyomatképz6 algoritmusok esetén



Szivarvanytablak

Rainbow tables

* 1980 Martin Hellman irta le a kriptoanalizis id6-memoria kompromisszumat
* Sok tarhely felhaszndlasaval nagy sebesség érhetd el

* Ezek a mddszerek el6re kiszdmitott tablazatokat haszndlnak a jelszélenyomatok (password hashes) feltorésére

* Atablazatokban nem az Gsszes jelszd és lenyomat pdrosa van, csak olyan adatok, amik segitenek a hashbél kozeliteni
* ~Hasonlit a veszteséges tOmoritésre

* Nem 100% a talalati arany, de 9x% nagysagrend
* Minden hash algoritmushoz kiilon tablazatok: LM, NTLM, MD5, SHA1

* Ma mar elavult médszer, az Ujabb lenyomatképzé fliggvények, és a sdzas miatt nem mikodik, de a GPU-k szamitasi kapacitasa
miatt is tulhaladott

* Ismert eszkdzok
» https://ophcrack.sourceforge.io/
*  Windows, Linux, open source
* https://I0phtcrack.gitlab.io/
* Windows, open source
* http://project-rainbowcrack.com



https://ophcrack.sourceforge.io/
https://l0phtcrack.gitlab.io/
http://project-rainbowcrack.com/

Szolistak

* Rengeteg lista kering az interneten

* Alapvetd eszkozok a jelszolenyomatok szamolasahoz,
probalgatasahoz, jelszotoréshez

* Legismertebb a rockyou.txt

e 2009 kornyékeén feltorték a RockYou nevi cég szerverét, ahol kédolatlanul
taroltak a felhasznalok jelszavait

* 14.344.392 darab lehetséges jelszo
e 134 Mbyte

* A szakemberek, hackerek sajat listakat gyartanak/bdvitenek, az adott
orszaghoz, feladathoz kapcsolédoan



Eszkozok

Hashcat
* https://github.com/hashcat/hashcat

John the ripper
* https://www.openwall.com/john/
* Tobb verzio, ingyenes és fizetls is

Hashtopolis
e https://github.com/hashtopolis
* Clusterbe szervezhet6 tobb Hashcat futtato gép

CPU (a szamitogép processzora)
e Eléglassu

GPU (a gépben lévo grafikus kartyak)
* @Gyors és univerzalis

FPGA
* Viszonylag gyors, de erGsen korlatozott, és nagyon draga

Képek forrasa: h

ttps://filecr.

.com/windows/hashcat/

https://medium.com/cry

ptography101/john-the-ripper-c78577cb34f



https://github.com/hashcat/hashcat
https://www.openwall.com/john/
https://github.com/hashtopolis
https://filecr.com/windows/hashcat/
https://medium.com/cryptography101/john-the-ripper-c78577cb34f

Hashcat

* https://hashcat.net/hashcat/

e 2015-ben lett nyilt forraskédu (MIT licensz)
* Linux, macOS, Windows

* CPU, Nvidia, AMD, Intel GPU

» 377 féle hash tipus

e Tamadasi médok:

Dictionary Szélista minden elemét végigprobalgatja. Példaul: rockyou &) -a0
Combinator Tobb szoélistaban |évé szavakat kapcsolja 6ssze -al

Mask (Brute-force) A megadott helyen megadott karakterfajtakat probalja végig -a3
Hybrdid Dictionary+Mask, vagy forditva -abés-a7
Association Felhasznald neve, allomanynéy, tipp, vagy barmi mas, ami segithet -a9
Rule-based Kalonboz6 szabalyokat kombinal a Dictionary, és Hybrid modszerekkel

Toggle-case Kisnagybet(k varialasa, szabalyokkal kiegészitve

« DEMO ®9


https://hashcat.net/hashcat/

Kevin Mitnick Crack-In-The-Box

* Az egyik legismertebb hacker, Mitnick Securtiy Consulting

e https://www.mitnicksecurity.com/

e 2023. aprilis, a red team megbizasokhoz Crack-In-The-Box:
* 24 darab Nvidia GeForce RTX 4090
* 6 darab Nvidia GeForce RTX 2080
* Folyadék hiitéssel
* Hashtopolis cluster

e e e ————————————————

Képek forrasa: https://x.com/kevinmitnick/status/1649421434899275778


https://www.mitnicksecurity.com/

s /

NIST jelszo (és hitelesitd) ajan

asok

NIST Special Publication 800-63-3 Digital Identity Guidelines * Ellendrizni kell (5.1.1.2):
* 800-63B Authentication and Lifecycle Management *  Nem kompromittalédott (korabbi kiszivargasok)
* 5.1 Memorized Secrets (password és PIN) * Nem elterjedten hasznalt
* Nem varhaté

8 karakter minimalis hossz, ha az Ggyfel (Iember) valaszthatja, és 6, ha -
gép (megfelel§ véletlenszamgeneratorral)  Példaul:

T o *  szOtdri szavak
Legalabb 64 karakter a maximalis hosszt kell lehetévé tennilk . ismétlések, egymist kovetdek, ,aaaaaa”, ,1234abcd”

Minden megjelenl'thet()' ASCII karakter, beleértve a székozt is (de *  kérnyezetbdl kdvetkez8: szolgéltatds-, cég-, felhaszndld név kiilénboz6

ajanlott az UNICODE tamogatasa is) alakja'),,, . _ . s . -
* Nem megfelel§ jelsz6 esetén, jelezni a felhasznaldnak, és az indoklast is!

* Ajanlott:
Jelszéerdsség mutatod, vagy instrukcidk megjelenitése *  Prébalkozasok lassitasa

* Beillesztés lehetGsége (paste)
*  Gépelés kdzben az aktualis karakter rovid idejd megjelenitése

Nem csonkolhato

Legalabb 10 probalkozasi lehetdség biztositasa a kitiltas el6tt

Gépelés kdzben rovid idére felfedési lehet8ség biztositasa (pl. .

csillagok, pontok helyett) * Nincs:

*  Komplexitdsi szabaly

* Lejarat (maximalis életkor), rendszeres valtoztatas kikényszeritése,
viszont kompromittalddas esetén javasolt a jelszévaltoztatas

Csak (MitM tamadas ellen) megfelel8en titkositott és hitelesitett
csatornan tovabbithatdak a hitelesit6 felé

Af'els,za\l/ak tarolasa a hitelesits oldalon, csak offline timadasoknak *  Emlékeztets
ellendlld médon ajanlott « ,Hint” (Példaul: Elsé haziallatod neve, Iskolad neve)

* salt Slegalébb 32 bit), cost factor (minél nagyobb, amit a hitelesité szerver
elbir), majd hash képzésével

SMS 2FA-ként hasznalata csak korlatozottan (RESTRICTED)

Forras: https://pages.nist.gov/800-63-3/sp800-63b.html



Windows

* Jelszo hazirend erBsen korlatozott képességekkel

* Viszont a Microsoft megengedi a beépulést a jelszovaltoztatas
folyamataba
 passfilt.dll mondja meg, hogy egy jelszo elfogadhato, vagy sem
* Sok termék elérhetd, ami ezt le tudja cserélni
* Nagyon komplex hazirendek készithet6k, akar HIBP is ellenérizhet6

* Viszont nem arulja el, hogy miért nem enged at egy jelszoémaoddositast
e Elég idegesito tud lenni!



“--have i been pwned?

* HIBP
https://haveibeenpwned.com/
e 2013. december 4.

Troy Hunt

e Ausztral biztonsagi szakember
e MS MVP

Kiszivargott jelszavak gydjteménye
* Folyamatosan frissitett
e Barki altal elérheté
* |ngyenes
* A jelszavakhoz nem lehet hozzaférni (Csak lenyomat/HASH)
* Automatikus értesités lehet8sége, ha bekerilink az adatbazisba

Tanulsag: Sose taroljuk a szervereken magukat a jelszavakat! Csak biztonsagos
lenyomatokat!

Forras: https://en.wikipedia.org/wiki/Have_|_Been_Pwned%3F


https://haveibeenpwned.com/

Legrosszabb jelszavak (HIBP)

Legs(ir(ibben hasznalt, kiszivargott jelszavak:
1. 123456
123456789

gwerty
password
111111
12345678
abc123
passwordl
. 1234567
10. 12345

© 0 NDU A WN

Forras: https://www.troyhunt.com/86-of-passwords-are-terrible-and-other-statistics,



* Csak olyan maddon taroljunk jelszavakat a szervereken, ami akkor is biztositja védelmiket, ha a
szervert feltornék!

* Kizardlag lenyomatot és azt is sdzva!

* A hagyomanyos lenyomatképzd algoritmusok (NTLM, MD5, SHA...) tul gyorsak, ezért csak erre a
célra ajanlott lenyomatképzo fliggvénnyel:

* Argon2id
* 2015-ben nyerte meg a jelszd hashekre kiirt palyazatot.
* Tobbféle védelemmel is rendelkezik a kiilonb6z6 tdmaddasi modszerek ellen.
e scrypt
2009 Colin Percival
RFC 7914
Régebbi rendszerekben hasznalhatjuk.
Tobb crpypto pénzis alapul rajta:
* Dogecoin
* Litecoin
* Einsteinum
* Viacoin



Jelszotarolas szervereken

* bcrypt
* 1999 Niels Provos, David Maziéres

* Blowfish alapjan késziilt.

* Haszndlata akkor javasolt, ha Argon2id és scrypt sem all rendelkezésre.

* Megadhatd az input cost, ami azt hatarozza meg, hogy hany kdrben torténjen a lenyomatképzés. (2 mely hatvanya)

* 72 bytenal hosszabb jelszavakat csonkolja!

* PBKDF2 (Password-Based Key Derivation Function 2)
* RFC 2898
* NIST ezt ajanlja, emellett van FIPS-140 tanusitott implementacidja.
* A HMAC-SHA-256 hash altalaban tdmogatott (de pl SHA1 is lehet), és NIST is ezt ajanlja.
* Tobbszazezer iteraciot hajt végre. Ezek novelésével nehezithet6 meg a brute force tamadas.

* Ha lehetdséglink van ra, a s6zas mellett hasznaljunk borsozast is!
* Tobb lehetbség, de a peppert nem taroljuk a jelszavak mellett, és minden lenyomatnal egységes.
* Példaul a lenyomatok helyett azok (és a pepper) HMAC-4at taroljuk.

* Régebbi lenyomatok esetéen nem all rendelkezéslinkre az eredeti jelszo. llyenkor annak lenyomatardl
készithetlink lenyomatot. (Vagy kotelezd jelszévaltoztatas...) Példaul:

* bcrypt(md5(Spassword))
* Az attérést miel6bb el kell végezni!



Jelszd audit

* ,A password audit is the process of checking the strength of passwords.”

* A jelszo hazirendek altalaban nem tudnak minden szempontnak megfelelni

* Ezért sok mindent csak adminisztrativ kontrolokkal tudnak megoldani
* Ennek betartasat is lehet ellendrizni

* A korabban beallitott jelszavak lehet, még nem feleltek meg a ma
elvarasainak

* Lehetdségek:

* Havan valamilyen jelszomenedzsment eszkdz, az képes lehet a benne tarolt jelszavak
ellenOrzésére

* Bizonyos rendszerekhez |éteznek jelszo ellenbrz6 eszk6zok
* Ha nincs, akkor viszont csak a jelszé hashek osszegyl(ijtése, és ellen6rzése a megoldas

 Etikai és adatvédelmi kérdésekre figyelni kell!
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