Alkalmazott informatika
HIEHMO1

Dr. Répas Sandor
egyetemi adjunktus

Nemzeti Kbzszolgalati Egyetem
Hadtudomanyi és Honvedtisztképzo Kar
Informatikai tanszék

2019 V1.0



Témakorok

Fogalmak
* Rendszerelmélet
* Informatikai rendszerek

* Informatikai szolgaltatasok
* Informatika-alkalmazas
* Informatikai tamogatas

* Informatikai szabalyozas
* Fejlesztés, beszerzés
* Tervezés

* Fejlédési iranyzatok
* Informatikai biztonsag szabalyozasa
e Kockazatelemzés



Mi a rendszer?

Probaljuk megfogalmazni!



Rendszer

e “Egylivé tartozo (valamilyen szempont szerint)
egymassal kapcsolatban (kdlcsonhatasban) allo elemek
olyan egylttese, amely egészként viselkedik.”

* Ludwig von Bertalanffy
e 1901-1972
e Osztrak biologus
* Altaldnos rendszerelmélet megalapitdja

« Altalanos rendszerelmélet:

* Bonyolult rendszerek torvényszerlségeit
természettudomanyos illetve matematikai modszerekkel
vizsgald tudomany. A rendszerek természetétdl figgetlendl
lehetbveé teszi azok tanulmanyozasat.



Fogalmak

* Elem:
* A rendszernek az az o6nallo mliveletet végzé része,
amelyet — a vizsgalat szempontjabdl — egységnek
tekintlink, vagyis 6t magat rendszerként nem vizsgaljuk.

Minden elemnek feladata van, ésigy a helyét a rendszeren
belll a rendszer szerkezete hatarozza meg.

* KOornyezet:

* A rendszer kornyezetét alkotja minden, ami a rendszeren kivdl
van, de annak m(ikodését befolyasolja.

* Interfész:

* Az a ,felilet”, amin keresztll a rendszer érintkezik a
kdrnyezetével.



Rendszerek csoportositasa 1.

e Statikus, dinamikus:
 Ha szerkezete a vizsgalat szempontjabdl nem sz(kul, nem
bévul uj elemekkel, elemei nem cserélédnek mas
elemekre, akkor statikus, egyébként dinamikus.
e Mikodd, nem mikodo:
* Ha elemei kozti kapcsolatok valtoznak, akkor mikodé
rendszer.
e Zart, nyilt: Nyilt, ha a kornyezetével anyagot cserél,
kilonben zart.

e Célorientalt (célratord), nem célorientalt:

 Ha létezik egy olyan allapota, aminek az elérésére torekszik,
akkor célorientalt.



Rendszerek csoportositasa 2.

* Hatarozott (determinisztikus), hatarozatlan:

* Meghatarozott-e a viselkedésuk bizonyos kuils6
hatasokra. A reagalasa (outputja, kimeneti értéke) nem
hatarozott, ha egy adott kiils6 hatasra — esetleg
tobbféle allapotaban — tobbféleképpen is viselkedhet.

* Adaptiv és nem adaptiv:

* Ha a megvaltozott kornyezetéhez képes
alkalmazkodni, akkor adaptiv.



Holon

* Arthur Koestler

* 1905-1983

* Magyar-brit regény- és Ujsagiro, tarsadalomfilozofus
e Szellem a gépben (1967)
* Egy olyan egészet jelol, mely egyrészt részekre

oszthato, masrészt maga is egy nagyobb egész
része.

e Stabil kozbulsé részrendszerekbdl konnyebben
jonnek létre komplex strukturak, mint pusztan
alapelemekbdl.



Példak

e Ember

e Kozlekedés
e Szamitogeép?



Informatika

e “A kulonboz6 eszkozokkel — de kilonosen a
szamitogéppel — megvalositott
informaciokezeléssel, azaz az informacié
megszerzésével, (gyljtésével), feldolgozasaval,
tarolasaval, sokszorositasaval és tovabbitasaval
foglalkozé tudomanyag.”



Informatikai eszkoz

» “Az informatikai eszkdz olyan technikai eszkoz,
amelynek rendeltetése informacios tevékenységek
tamogatasa, vagy megvalositasa.”



Informatikai eszkozok
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Infokommunikacios technologiak

o IKT (ICT)

* Olyan eszkozok, technoldgiak, innovativ folyamatok
0sszessege, amelyek az informaciokozlést, feldolgozast,
annak aramlasat és kédolasat hatékonyabba és
gyorsabba teszik.

* Konvergencia



Informatikai eszkdzok tipusai

 Tamogatott tevékenység alapjan:
* informaciofeldolgozd eszkozok, részegységek;
* informaciotarold eszkozok, részegységek;
* informacidbeviteli eszkdzok, részegyseégek;
* informaciomegjelenitd eszkozok, részegységek;
* informacidszerz6 eszk6zok, részegységek;
* informaciotovabbito eszkdzok, részegységek.

Forras: Dr. Munk Sandor



Informatikai rendszer és
alkalmazas

* Az informatikai rendszer eszkdzok, programok,
adatok, valamint a mikodtets személyzet
informacios funkciok, tevékenységek
megvaldsitasara létrehozott rendszere. (mkodo,
szolgaltatasokat nyujtd technikai rendszer!)

* Az informatikai alkalmazas egy szoftver(egyuttes),
amely meghatarozott felhasznaldi (informacios)
funkcidkat, tevékenységeket tamogat, vagy valosit
meg. (bnmagaban mikodésképtelen, egy
informatikai rendszer részeként szolgaltatast nyujté
informatikai er6forras!)

Forras: Dr. Munk Sandor



Néhany CPU és SoC

Intel 8080

Zilog Z80

Intel 8085

Intel 8086

Intel 80286
Intel 80386
Intel 80486
Intel Pentium
Intel Pentium 4
Intel Core 2 Duo

Intel Core i7

1974
1976
1976
1978
1982
1985
1989
1993
2004
2006
2008

4.500

8.500

6.500
29.000
134.000
275.000
1.180.235
3.100.000
112.000.000
291.000.000
731.000.000

Intel Core i7

Intel Core i7
(10 Core)

AMD Ryzen 5
1600

Intel Xeon 8180

Qualcomm
Snapdragon 8cx

Apple A12X

AMD Epyc
Rome

2012
2016

2017

2017
2018

2018
2019

Forrés: https://en.wikipedia.org/wiki/Transistor_coun

1.400.000.000
3.200.000.000

4.800.000.000

8.000.000.000
8.500.000.000

10.000.000.000
32.000.000.000

t



Moore-torveny

Moore's law

Gordon E. Moore
* (1929.1.3.-)
* Intel egyik alapitdja

Electronics Magazin 1965. aprilis 19.

“A legalacsonyabb aru komponens dsszetettsége évenként durvan a
kétszeresére nott... Rovidtavon ez az Utem varhatéan nem fog
jelent6sen valtozni, esetleg valamelyest novekszik. Hosszu tavon a
novekedés Uteme bizonytalanabb, bar jelenleg nincs okunk feltételezni,
hogy az elkovetkez6 10 evben ez valtozni fog. Ez azt jelenti, hogy 1975-
ben a legalacsonyabb aru integralt aramkor 65 000 komponenst fo
tartalmazni. Ugy hiszem, hogy egy ilyen 0sszetett aramkor megépithet6
egy lapkan.”

Az integralt aramkorok 6sszetettsége — a legalacsonyabb ard ilyen
komponenst figyelembe véve — kérulbelll 18 honaponként
megduplazodik.

Forrés: https://hu.wikipedia.org/wiki/Moore-t%C3%B6rv%C3%A9ny



Moore-torveny

A Moore-torvény
Az 6tddik paradigma Logaritmikus &bra
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Forras: https://hu.wikipedia.org/wiki/Moore-t%C3%B6rv%C3%A9ny



Konvergenvcia

 Osszehaijlds, 6sszetartds

* Nem ma kezdodott:

* European Commission: ,,Green Paper on the
convergence of the telecommunications, media and
information technology sectors, and the implications for

Regulation - Towards an information society approach”,
1997. december 3.

e A tavkozleés, az informatika és az elektronikus
médiatechnologia egyre teljesebb 6sszefonddasa,
az infokommunikacios piac kialakulasa.

Forras: https://ec.europa.eu/digital-single-market/en/news/green-paper-convergence-telecommunications-media-and-information-technology-sectors-and



Konvergenvcia 2.

* Lehetdveé tette:
* Félvezetd technologia fejl6dése

* A technoldgia digitalizalédasa, melynek oka:
* Er6forrasok hatékonyabb kihasznalasa

* A tartalmak egységes alapra hozhatdsaga (digitalizalas)
* Tipusai:

* Végberendezések konvergenciaja

* Halozatok konvergenciaja

e Szolgaltatasok konvergenciaja
* Ezek miatt, pedig a Szabalyozas konvergenciaja

Forrés: https://www.hte.hu/documents/3102649/3963868/12_2_Bartolits_Istvan_HTE_MediaNet2017.pdf



Konvergenvcia (IP

* Internet Protocol (IP) terjedése

* Hangatvitel csomagkapcsolt, IP hdlézatokon

e ~1995

*  Session Initiation Protocol (SIP)
+ 199

« ICQ

. 1996. november 15.
. Még csak szoveges lizenetek.

*  Skype

. 2003. augusztus 29.
*  WhatsApp

. 2009. januar
*  Viber

. 2010. december 2.

*  Facebook Messenger
. 2011. augusztus 9.

¢ Vided atvitele IP halézatokon
. ~2000

* Magas hatasfokud tomoritd eljarasok megjelenése

*  Streaming szolgaltatasok megjelenése
*  Szamitogép is tartalomfogyaszto eszkozzé valik
e Linearis tartalmak helyett video on demand (VoD)
e Over the top szolgaltatasok (OTT)

Forrés: https://www.hte.hu/documents/3102649/3963868/12_2_Bartolits_Istvan_HTE_MediaNet2017.pdf



Fejlodési iranyok

* Mesterséges intelligence (Al)

* Gépi tanulas (Machine Learning)

* Autondm rendszerek (AS)

* Felh6 informatika (Cloud Computing)
* Virtualis valdsag (VR)

* Kiterjesztett valdosag (AR)

* Optikai hirkozlés

* Vezeték nélkili hirkozlés

* |P konvergencia

* Robotok, dronok

*  Mobil eszkdzok

* Viselhetd eszkozok

* Blockchain

* Dolgok Internete (Internet of Things, loT), Okos eszkdzok, lakdsok, épiletek, jarmvek, ...
* Nm

* Implantatumok, Agyi interfészek



Mesterséges intelligence (Al)

» Képességek:
« Allanddé emberi beavatkozas nélkiil képes valaszolni kdrnyezeti behatasokra.
. Igié,ﬁgs hasonldan viselkedni, mint egy természetes intelligenciaval rendelkez6
élolény.
» Képes viselkedését célszerlien és megismételheté mdédon valtoztatni (tanulas).
* Turing teszt
* Alan Turing, 1950

e A birald billentylzet és monitor kozvetitésével kérdéseket tesz fel két
tesztalanynak.

e Egyikik ember, masik gép.

* Ha a kérdezG 6t perces faggatas utan sem tudja e%(yértelml'jen, megallapitani,
hogy a két alany kozul melyik a gép, akkor a gep sikerrel teljesitette a tesztet.

e Mar nem errdl szol..

 Manapsag

* Gépitanulds (Machine Learning)



Al Alkalmazasok
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Count on some twists and turns, but the driverless-vehicle revolution is just getting started.

Keith Noonan (TMFNoons)
pdated: Oct 18, 2019 at 5:15PM

Upaart # at o

Author Bio

MC
Self-driving cars are poised to revolutionize the transportation industry. There have been many

significant shifts in the auto industry since the beginning of commercial auto production roughly eight
decades ago, but the basic formula of a human operator guiding a vehicle using a steering wheel and
pedals has held pretty steady across that time span. That's changing quickly. Newer cars already have
automated features for things like parking and collision detection, and auto and tech companies are
hard at work to deliver vehicles that are capable of advanced navigation without input from a human 17
driver. yea

Automated driving systems (ADS) for cars, trucks, and vans are on the way and set to bring some huge St
changes and opportunities. Here's a look at what the future might hold, some of the big roadblocks

facing driverless technology progression, and what the major breakthroughs from the improvement of l
the tech could mean.
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Jovo?

e Soférok

e M4

e Kamion, Taxi, Busz, Vonat, Repll8, Hajo, Stb.
* Bizalom

* Emberben, vagy a gépben bizunk meg jobban?
* Felel6sség

* Baleset
* Gyartd/hasznalo?



«) - Q ® O %3 https://www.travelo.hu/utrakesz/20191016-boeing-737-max-repulobaleset-rendszerhiba

kravelo

Sully kapitany szimulatoron tébbszor
lerepulte a két 737 MAX-katasztrofa Utjat,
és ez alapjan kijelenti: nem hagyhatd
Figyelmen kivil az a "fatalis tervezési hiba",
amely miatt a repulési karakterisztikat javitd
MCAS-rendszer "halalcsapda”.



Etikai kerdések

* Az 6n 6nvezetd autdjaban meghibasodik a fék.

e Az autonak el kell dontenie, hogy az ut jobb oldalan
lévd betonfalnak hajt, vagy a masik oldalon halado
kisiskolas csoportba hajt bele.

* Ki a felel6s a két Boeing 737 MAX 8 lezuhanasa
miatt?
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Artificial intelligence Stories Imaging

Hardin Memorial Health debuts new Al
solution for radiologists

Clinicians are empowered with deep clinical insights

By Watson Health | 1 minute read | May 8, 2019 n » in
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A SAKK ES A POKER UTAN A
STARCRAFTBAN IS MESTERSZINTRE
LEPETT A MESTERSEGES INTELLIGENCIA

m BODNAR ZSOLT

1031, | ¥ 342 —— TECH

A Google dltal 6t éve felvasdrolt mesterséges intelligencidval (AI)
foglalkozo miihely, a DeepMind szerdan bejelentette, hogy Uj
mérfoldkéhoz érkezett: az AlphaStar nevi Al-szoftver elérte a
legmagasabb, grandmaster fokozatot a StarCraft II valos ideji
stratégiai jatékban. Ez azt jelenti, hogy az Al mdr az emberi
jatékosok 99,8 szdzalékdt képes legy6zni ebben a kifejezetten
Osszetettnek szamité multiplayerben.

Mindezt kiegyenlitett kiizdelemben hajtottak végre az
algoritmusok: az AlphaStar csak annyit ldtott a jaték térképébdl,
amennyit az emberek, és az 6t masodpercenkénti akciok szamadt is
az atlagos emberi szinthez igazitottdk. A sakkozni magatol
megtanuld AlphaZerchoz hasonléan a starcraftos szoftver is az
ugynevezett meger@sitéses tanulds modszerével sajdtitotta el a
jatékot mesteri szinten — ezt a technikdt a jovében a robotok,

onvezetd autok és kuilonboz6 képalkotdsi és felismerési
»omdgzereknél s7zeretnéd hasznnsitani a7z Al-inar.

[\



Siri does more than ever.
Even before you ask.
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°
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Home / Blog / Al / Image Detection, Recognition, ... C AT E G O RI E S

IMAGE DETECTION, RECOGNITION, AND > Technology
CLASSIFICATION WITH MACHINE s a1
LEARNING

> Blockchain
On: Feb 12, 2019 | Categories: Al > Other
> Qursourcing

> Business

RECENT POSTS

> Artificial Intelligence in
Building and Construction

> How much does it cost to build
an MVP

> Unstructured Data Analysis with

Machine Learning




@© OO0 & https://macaudailytimes.com.mo/deep-learning-godfather-bengio-worries-about-chinz

HOME MACAU GREATER BAY BUSINESS CHINA ASIA WORLD SPORTS INT!

DEEP LEARNING ‘GODFATHER' BENGIO WORRIES
ABOUT CHINA'S USE OF Al

# - (© MONDAY, FEBRUARY 4, 2019 -9 MONTHS AGO % NO COMMENTS 38 2,524 VIEWS

Yoshua Bengio, a Canadian computer scientist who helped pioneer the techniques underpinning much of the
current excitement around artificial intelligence, is worried about China's use of Al for surveillance and political
control.

Bengio, who is also a co-founder of Montreal-based Al software company Element Al, said he was concerned
about the technology he helped create being used for controlling people’s behavior and influencing their
minds.

“This is the 1984 Big Brother scenario,” he said in an interview. “| think it's becoming more and more scary.”


file:///C:/Repa/BCE/PhD-SzE/Oktatas/Tananyagok/Social Credit System Coming To China, With Citizens Scored On Behavior  NBC Nightly News.mp4
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Artificial Intelligence Stock Trading Software (Top 2 Products)
Artificial intelligence has come a long way in penetrating our day-to-day lives.

From our home assistants, through self-driving cars, to smart homes — today, Al-
powered solutions are everywhere.

However, one of the most interesting fields where Al adoption has marked a
remarkable success is stock trading.

Due to their complexity and chaotic character, financial markets are very intricate
structures that often turn out to be extremely hard to predict.

Thanks to artificial intelligence stock trading software, nowadays trading is
brought on a whole new level - more professional and advanced strategies are
applied easily and comfortably even by beginners.

BONUS: The two best A.l. stock trading software solutions revealed!

RESOURCES

TRADE IDEAS

DAY TRADING FOR BEGINNERS
STOCK SCREENERS

TRADING COURSES
BROKERAGE ACCOUNTS
WALLET HACKS



Forras: https://www.marketwatch.com/story/this-is-what-happens-when-skynet-from-terminator-takes-over-the-stock-market-2018-02-14



Al Alkalmazasok

* |par, mez6gazdasag
 Szallitas

* Veszélyes kdrnyezet
e Egészseéglgy

e Szorakozas

Mobil asszisztens

Alakfelismerés
e Targyak,
* ElSlények
* Arc

Dontéshozatal
https://aidemos.microsoft.com/



Dolgok internete

* Internet of Things (loT)
* Haztartasi gépek
* Jarm(ivek
* Személyi hordozhato eszk6zok
* Egészséglgyi eszkdzok
* Sth.
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Viselhetd eszkozok
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Forras: https://medium.com/@manasim.letsnurture/rise-of-wearables-and-future-of-wearable-technology-1a4e38a2fbb6



Smartband, okos karkoto

e Egyszer(, olcso eszkozok (~5-50 USD)
e Lassu processzor, kis memoria
* Alkalmazasok nem telepithet6k ra

* Jellemz6 funkciok:
e Lépésszamlalas (aktivitasmérés)
e Sport programok
* Passzivitas figyelés
e Pulzus mérés
* Alvasfigyelés
e Ertesitések
* Ebresztés
* Fizetés (NFC)
* Telefon zarolas feloldasa, keresése, riasztas

Forrés: https://www.wareable.com/xiaomi/xiaomi-mi-band-5-release-date-price-specs-7509



Smartwatch, okosora

* Hasonlo6 funkciok, mint a Smartband, de:
* Gyorsabb processzor
e Tobb memoria
* GPS
* Internet elérés, sajat LTE modemmel
Zenelejatszas
Alkalmazasok is telepithetd6k ra
Magasabb ar

Forrés: https://www.apple.com/apple-watch-series-5/
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empowering the smart home

OpenHAB @ openHAB

* Nyilt forraskodu okosotthon kozpont
* openHABIan
e Java alapu



Google Glass Enterprise Edition

Forras: https://www.google.com/glass/start,



Microsoft Hololens 2

https://www.microsoft.com/en-us/hololens/hardware

Forras: https://3docean.net/item/microsoft-hololens-2/23651698



Bluetooth (BT)

» Altaldban a viselhet eszkdzok is a segitségével
kommunikalnak

e Szort spektrumu, 2.4GHz (mint sok WiFi eszkoz és a
mikrohulldmu sitd)

* Sok biztonsagi probléma

 Harom teljesitmény osztaly

1 100mW (20dBm) 100m
2 2.5mW (4dBm) 10m
3 1mW (0dBm) 1m



Néhany BT verzio

2010. junius 30.
Alacsony fogyasztas (Low Energy, LE)
1Mbps

2013. december 4.
LTE jobb tamogatasa

2014. december 2.
Uj képességek loT alkalmazasokhoz

2016. junius 5.

loT alkalmazasokra fékuszal
2Mbps

LE 100mW teljesitménnyel is

2019. januar 21.
Lokaciot és kovetést megkonnyitd szolgaltatasok



Felhdszolgaltatasok

* Igény szerinti hozzaférés a megosztott informatikai er6forrasokhoz
* Hasznalat aranydu fizetés

* Lehetbvé tette:
e Virtualizacio
* Gyors és megbizhatd haldzatok
* Gyors szamitogépek
* Nagy kapacitasu hattértaroldk

e Privat felho

e Sajat infrastrukturan
* Sajat koltségen és hataskorben mikodtetve
* Csak a sajat szervezet adatai
* Elérés sajat, bérelt haldzaton keresztil, de akar Interneten is

e Publikus felhé
» Kilsé szolgaltatotol vehet6 igénybe
* Tobb szervezet adatai is egyazon infrastrukturan
* Interneten keresztil érhetd el



Felhdszolgaltatasok

* Néhany publikus felhdszolgaltato:
* Amazon AWS
e 2006. augusztusban Amazon Web Services Elastic Cloud
* Microsoft Azure
e 2010. aprilis
* Google Cloud
» 2008. aprilis Google App Engine

e Alibaba Cloud

e 2009. szeptember megalakul
e 2012. november nyilvanos szolgaltatas

* Hibrid felhé
* A privat és a publikus 6tvozése
* JO esetben az el6nyoket...



Felhdszolgaltatasok

 Szolgaltatas tipusok:
* Infrastructure as a Service (laaS)
 Virtualis gépek, tarhely, halozat, ...
* Platform as a Service (PaaS)
e Adatbazisszerver, webszerver, ...

e Software as a Service (SaaS)
* E-mail, CRM, jatékok, ...



Adatbanyaszat (Data Mining)

e Hatalmas mennyiségi strukturalt és nem
strukturalt adat all rendelkezésiinkre.

 Osszefliggéseket keresiink.

* Alkalmazasok:
* (web-, kép-, vided-, név- stb.) keresés
* Webbanyaszat
e ajanlo rendszerek
* érzelemdetekcid (szentiment elemzés)
e génkutatas
e gépilatas
* biometrikus azonositas



sag (VR)

e 3D
e 360°
* VR Headset

e Alkalmazasok:
 Tanulas
e Jatékok

* https://www.youtube.com/watch?v=Qn--rrFT QS8



https://www.youtube.com/watch?v=Qn--rrFT_Q8

Kiterjesztett valosag (AR)

* Ronald Azuma (1997):

 Digitalis eszkdzok segitségével a virtualis valosag
elemeinek valos vilagra torténd rétegezésével jon létre.

* Alkalmazasok?

Mbi cobpanu KomaHay MeuTel



Agyi interfészek

* Neuralink Corp.

* Elon Musk

e “Beépithetd” Brain-Machine Interface (BMI)
e Automatikus “beépités”

* Eddig elképzelhetetlen mennyiségl elektroda
* Alklamazasok?



Adatbanyaszat (Data Mining)

e Hatalmas mennyiségi strukturalt és nem
strukturalt adat all rendelkezésiinkre.

 Osszefliggéseket keresiink.

* Alkalmazasok:
* (web-, kép-, vided-, név- stb.) keresés
Webbanyaszat
ajanlo rendszerek
érzelemdetekcio (szentiment elemzés)
Génkutatas
gépi latas
biometrikus azonositas



Agyi interfészek

* Neuralink Corp.

* Elon Musk

e “Beépithetd” Brain-Machine Interface (BMI)
e Automatikus “beépités”

* Eddig elképzelhetetlen mennyiségl elektroda
* Alklamazasok?



Web alkalmazas architektudra

* Ez csak egy példa! Sok eltérés lehetséges (Node.js, Ruby, ...)

* Rengeteg komponens(réteg)—>tamadasi lehet8ségek

Proxy

Internet

Proxy: Squid
WAF: URL Scan
Load Balancer: HAProxy

Linux, *BSD, Windows

Web

alkalmazas Adatbazis

Ertelmezd

MySQL
Apache PHP (FastCGl) WordPress PostgreSQL
Nginx Perl SharePoint MS sQL
ASP Sajat kod

Alkalmazas logika
Hattérfolyamatok

g Statikus tartalmak

Képek (PNG, JPG)
Videdk
Zenék



LAMP architektura

* Rengeteg webes szolgaltatas alapja

* Tamadasi célpont lehet:
e (Halozati eszkozok)
* Linux

* Apache

* PHP (értelmezé, feldolgozd)

* CMS (Content Manamenet System) és pluginjei
* Sajat PHP kéd

* MySQL

* Természetesen az egyes komponensek kilon gépeken is elhelyezhetbek
MySQL
PHP

Kép forrasa: https://www.unixmen.com/how-to-install-lamp-stack-on-mageia-5/

et

Linux
Apache



Mobil alkalmazasok architekturaja

Mobile Devices

Forras: https://www.heliossolutions.co/blog/mobile-app-architecture-vital-mobile-app-development/



Mobil alkalmazasok architekturaja

/ App Server/REST API \

&

Auth and Authz DB Server

o o

Transport Security

Mobile Device

Web Pages

C.

REST/SOAP Apls//

Controller
A
<
gl
|

/

Forras: https://www.oreilly.com/library/view/hacking-android/9781785883149/ch06s02.html



Adatbiztonsag



A bolcsesség hierarchiaja

Adat

* Azinformacids rendszer legalapvetdbb elemei. Szimbdélumok, melyek targyak, események
és kornyezetiik tulajdonsagait reprezentaljak.

« Onmagukban nem rendelkeznek jelentéssel.
* Pl: piros, harming, ...

Informacid
* Kontextusba helyezett adat.
* Pl: Az auto piros. Harminc forint a kifli, ...

Tudas

* Az egyeének tudataban feldolgozott informaciok, és megokolt személyes meggy6z6dések,
amelyek novelik annak képességét, ho§y hatékonyan cselekedjiink. Az adat és az
informacio, szukséges a létrejottéhez, de nem elégséges. Elengedhetetlen az emberi
tényez6. A tudas tartalmaz megértést és képességeket is.

* Pl: A piros autd szép. A harminc forintos kifli draga.

Bolcsesség

* Olyan felhalmozott tudas 6sszessége, mely lehetévé teszi, hogy megertsik, hogyan
alkalmazhatok valamely terlletrdl szarmazo fogalmak 4j szituaciokban, vagy uj problémak
megoldasara.

Forrés: http://tmt-archive.omikk.bme.hu/show_news.htm|?id=4954&

issue_id=496



Adat tulajdonsagai

* Bizalmassag
* Confidentiality

* Csak az arra jogosultak és csak a jogosultsaguk szintje szerint
ismerhetik meg, hasznalhatjak fel, illetve rendelkezhetnek a
felhasznalasarol

e Sértetlenség

* Integrity

* Az adat tartalma és tulajdonsagai az elvarttal megegyeznek,
ideértve a bizonyossagot abban, hogy az az elvart forrasbol
szarmazik (hitelesség) és a szarmazas ellenbrizhetbségét,
bizonyossagat (letagadhatatlansagat) is

* Rendelkezésre allas
* Availability
* Az arra jogosult személy szamara elérhet8ek és felhasznalhatdak

torvény az dllami és 6nkormanyzati szervek elektronikus informéacidbiztonsagard



Adat értéke

* Informacios tarsadalom
* Ipar4.0

o A ma elérhet6 adatok 90 szazaléka az elmult 2 évben
keletkezett”

* Mennyit ér?
* Amennyibe az el6allitasa kerult
 Amennyibe a potlasa kerul
 Amennyiért el tudjuk adni

Amekkora kart okoz az elvesztése
* Elmaradt haszon
* Jogszabalysértés
* Hirnév sérulése



Informaciobiztonsagi
kockazatelemzes



Kockazatelemzes folyamata

* Biztonsagi osztalyok i
kialakitasa
* Informacios vagyonelemek

Uzleti folyamat

meghata' rozalsa tervez6 eszkoz
* B, S, R ertekek meghatarozasa, e
majd konszolidacioja by
« Tamogato vagyonelemek ——
meghatarozasa eghatboniss &
 Kockazatok azonositasa
 Kockazatok szamszer(sitése
* Kockazatok kezelése
Intézkedési terv
* Intézkedesi terv kidolgozasa és
végrehajtasa
Intézkedések

vizsgalata

Folyamat vége



Kockazat

« Kar érték(lzleti hatas)*Bekovetkezés valdszinlsége

(gyakorisag)

e CRAMM matrix (CCTA Risk Analysis and Management
Method, Central Communication and Telecommunication

Agency)

e Z6ld mez6: elfogadhatdé mértékd kockazat
e Sarga mezG8: dontést kell hozni a kockazat csokkentésének

szukségességérdl

* Piros mez6: csOkkenteni kell a kockdazat mértékét

|
1 Elfogadhatd
2 Elfogadhatd
Gyakorisag 3 Elfogadhatd
4 Elfogadhatd
5 Ddntés

Uzleti hatas
| ] v W
Elfogadhatd  Elfogadhatd  Elfogadhatd Ddntés
Elfogadhatd Elfogadhatd Ddntes
Elfogadhaté  Dontés
Ddntés




Szabvanyok, ajanlasok,
bevalt gyakorlatok



Szabvanyok, ajanlasok
* [SO/IEC 27000 szabvanycsalad

» COBIT (Control Objectives for Information and
Related Technology)

 Common Criteria (ISO/IEC 15408)

* [TIL és ISO/IEC 20000 (IT Infrastructure Library)

e KIB 25. ajanlas (Kb6zigazgatasi Informatikai Bizottsag)
* NIST Special Publication 800-53

* PCI DSS (Payment Card Industry (PCl) Data Security
Standard)



2 =Y M
Szabvanyok \L@J)) -
* Termek
* Folyamat

» Szervezetek:
* Magyar Szabvanyugyi Testilet (www.MSZT.hu)

* International Organization for Standardization
(Nemzetkozi Szabvanyligyi Szervezet, www.ISO.org)

* International Electrotechnical Commission (Nemzetkozi
Elektrotechnikai Bizottsag, www.IEC.ch)



Deming ciklus

* PDCA kor
 W. Edwards Deming, statisztikus

* Folyamatos fejlesztés (kontroll)
ACT PLAN

Take action to Plan ahead for change

standardize or improve Analyze and predict the
the process results
Act Plan
Check Do
DO

CHECK Execute the plan, taking
Study the results small steps in controlled

circumstances




ISO 27000 szabvanycsalad

* The British Standards Institution BS 7799 Code of practice for information

security management Py
Az ,El6d” (1995. februar 15.)
* Informatikai biztonsagi kovetelmények Sl.
* BS 7799 Part 2 Information Security Management Systems - Specification with
guidance for use.

* 1999
* Hogyan vezessink be ISMS-t.
* Az ISO/IEC 27001 elédje.

e BS 7799 Part 3 Guidelines for information security risk management
* 2005
* Kockazatelemzés

* ISO/IEC 17799:2000 Code of practice for information security management
e A BS-bdl nemzetkozi szabvany

* ISO/IEC 27002:2005 Code of practice for information security management
e Az 17799:2000 atszamozasa

Kép forrasa: https://www.bsigroup.com



ISO 27000 szabvanycsalad 1.

* [SO/IEC 27000:2018 Information technology - Security
techniques — ISMS - Overview and vocabulary

* [SO/IEC 27001:2013 ISMS — Requirements (MSZ ISO/IEC
27001:2014)

* ISO/IEC 27002:2013 Code of practice for ISMS (MSZ EN
ISO/IEC 27002:2017)

* [SO/IEC 27003:2017 ISMS Implementation guidance
* ISO/IEC 27004:2016 ISMS — Measurement
 ISO/IEC 27005:2018 Information security risk management

 ISO/IEC 27006:2015 Requirements for bodies providing
audit and certification of information security management
systems



ISO 27000 szabvanycsalad 2.

 |[SO/IEC 27007:2017 Guidelines for ISMS auditing

* |ISO/IEC TS 27008:2019 Guidance for for the assessments of
ISMS controls

 [SO/IEC CD 27009:2016 Sector Specific application of
ISO/IEC 27001

* |ISO/IEC 27010:2015 ISM for inter-sector and inter-
organizational communications

* ISO/IEC 27011:2016 Telecom guideline

* [SO/IEC 27013:2015 ISO/IEC 20000 and 27001 system
integration

* ISO/IEC 27014:2013 Governance of information security

* [SO/IEC 27017:2015 Code of practice for IS controls based
on ISO/IEC 27002 for cloud services



ISO 27000 szabvanycsalad 3.

e |SO/IEC 27018:2019 Code of practice for protection of Personally
Identifiable Information information in public clouds acting as Personally
Identifiable Information processors

* |SO/IECTR 27019:2017 IS management guidelines based on ISO/IEC
27002 for process control systems specific to the energy utility industry

e ISO/IEC 27031:2011 Guidelines for information and communication
technology readiness for business continuity

* |SO/IEC 27032:2012 Guidelines for cybersecurity
* |SO/IEC 27033-x Network security

* |SO/IEC 27034-x Application security

* |SO/IEC 27035-x Incident management

* |SO/IEC 27701:2019 Extension to ISO/IEC 27001 and ISO/IEC 27002 for
privacy information management - Requirements and guidelines

« Es még sok mas



ISO/IEC 27001:2013

Asset management

Access control

Cryptography
Physical and environmental security
Operations security.

System acquisition, development & maintenance
Supplier relationships

Information security aspects of BCM
Compliance

Total No. of controls

141



COBIT (Control Objectives for Information
and Related Technology)

* Information Systems Audit and Control Association
(ISACA) és az IT Governance Institute (ITGI) 1992-
ben

* COBIT 2019

* COBIT 5

 COBIT 4.1 verzidja 34 magas szint( folyamatot,

e 210 kontroll célkitlizést tartalmaz, amelyek négy
szaktertlet koré csoportosulnak:

* Tervezés és szervezés (Planning and Organization)

* Beszerzés és megvaldsitds (Acquisition and Implementation)
* Szolgdltatds és tdmogatas (Delivery and Support)

* Figyelemmel kisérés és értékelés (Monitoring and Evaluation)



Common Criteria

1996-ban elkészitették a Common Criteria for Information Technology Security Evaluation

InT(orn?latikai biztonsagi termékszabvany, amely ma az informatikai biztonsag tertiletén etalonnak
tekinthet6

Az informaciok mozgasat, tarolasat szolgalo eszkdzok és rendszerek megbizhatosaganak
szabalyozasaval segitik

2.0-3s valtozatat az Informatikai Tarcakozi Bizottsag 16. szamu ajanlasaként magyar nyelven
kdzreadta, majd az MSZ ISO/IEC 15408 jelzet(i szabvany is leforditasra kerdlt.

A szabvanyban a funkcionalis kdvetelmények, bizonyossagi kovetelmények és értekelési bizonyossagi
szintek (EAL) matrixaként hatarozhatdéak meg az alkalmazandé biztonsagi kbvetelmények.

Szabvanycsalad tagjai:

* ISO/IEC 15408-1:2009 Information technology -- Security techniques -- Evaluation criteria for IT security --
Part 1: Introduction and general model

* ISO/IEC 15408-2:2008 Information technology -- Security techniques -- Evaluation criteria for IT security --
Part 2: Security functional components

* ISO/IEC 15408-3:2008 Information technology -- Security techniques -- Evaluation criteria for IT security --
Part 3: Security assurance components

* ISO/IEC CD 15408-4 Information technology -- Security techniques -- Evaluation criteria for IT security -- Part
4: Framework for the specification of evaluation methods and activities (Készil)



ITIL és ISO/IEC 20000

e ElsGsorban informatikai Uzemeltetésére és fejlesztésére
szolgald modszertani gyljtemeény, folyamatszabvany

 ElGirasaiban érinti a biztonsagi teriletet.

* Nemzetkozi legjobb gyakorlatként az IT szolgaltatasok
teruletén szolgal kovetelményhalmazként.

e Célja a jo minGségl, koltséghatékony IT szolgaltatasok
tamogatasa, a mindséeglgyben ismert Plan-Do-Check-Act
(PDCA) elv alkalmazasaval.

e Ot kotete:

* Szolgdltatas-stratégia (Service Strategy)

» Szolgdltatas-tervezés (Service Design)

* Szolgdltatas-létesités és valtoztatas (Service Transition)

* Szolgdltatas-lizemeltetés (Service Operation)

« Allandé szolgaltatas-fejlesztés (Continual Service Improvement)



KIB 25. ajanlas (Magyar Informatikai
Biztonsagi Ajanlasok)

e 25/1. Magyar Informatikai Biztonsagi Keretrendszer (MIBIK)

e 25/1-1. kotet: Informatikai Biztonsagi Iranyitasi Rendszer (IBIR)

e 25/1-2. kotet: Informatikai Biztonsag Iranyitasi Kovetelmények (IBIK)

» 25/1-3. kotet: Az Informatikai Biztonsag Iranyitdsanak Vizsgalata (IBIV)

« 25/2. kdtet: Magyar Informatikai Biztonsdagi Ertékelési és Tanusitasi Séma (MIBETS)
« 25/2-1. segédlet: MIBETS - Modell és Folyamatok

e 25/2-2. segédlet: MIBETS — Utmutaté a Megbizdk szamara

« 25/2-3. segédlet: MIBETS — Utmutaté a Fejleszt6k szamara

« 25/2-4. segédlet: MIBETS — Utmutaté ErtékelSknek

e 25/2-5. segédlet: MIBETS — Ertékelési mddszertan

» 25/3. kotet: Informatikai Biztonsagi Iranymutato Kis Szervezeteknek (IBIX)



NIST Special Publication 800-53

e NIST 800-as sorozat a szamitdgépes biztonsaggal foglalkozik

National Institute of
Standards and Technology
U.S. Department of Commerce

e NIST SP 800-53: Security and Privacy Controls for Federal Information

* |ranymutatasok

e Ajanlasok

* Miszaki specifikaciok
* Eves jelentések

Systems and Organizations

ID FAMILY ID FAMILY

AC Access Control MP Media Protection

AT Awareness and Training PE Physical and Environmental Protection
AU Audit and Accountability PL Planning

CA Security Assessment and Authorization PS Personnel Security

CM Configuration Management RA Risk Assessment

CP Contingency Planning SA System and Services Acquisition

1A Identification and Authentication SC System and Communications Protection
IR Incident Response Sl System and Information Integrity

MA Maintenance PM Program Management




PCI DSS (Payment Card Industry
PCI) Data Security Standard

* Bankkartya kibocsato és elfogado szerveztek
 https://www.pcisecuritystandards.org

Control Objectives PCI DSS Requirements

—

_ Install and maintain a firewall configuration to protect cardholder data

Build and Maintain a Secure Network
. Do not use vendor-supplied defaults for system passwords and other security parameters

. Protect stored cardholder data
Protect Cardholder Data
. Encrypt transmission of cardholder data across open, public networks

. Use and regularly update anti-virus software on all systems commonly affected by malware
Maintain a Vulnerability Management Program
- Develop and maintain secure systems and applications

. Restrict access to cardholder data by business need-to-know

Implement Strong Access Control Measures _Assign a unique 1D to each person with computer access

0 0~ D W N

. Restrict physical access to cardholder data

10. Track and monitor all access to network resources and cardholder data
Regularly Monitor and Test Networks

11. Regularly test security systems and processes

Maintain an Information Security Policy 12. Maintain a policy that addresses information security



Néhany mindsites

* Information Systems Audit and Control Association
(ISACA)

* CISA (Certified Information Systems Auditor)
e CISM (Certified Information Security Manager)
e CRISC (Certified in Risk and Information Systems Control)

* International Information System Security Certification
Consortium (ISC)?

* CISSP (Certified Information Systems Security Professional)

e EC-Council
e CEH (Certified Ethical Hacker)

e Offensive Security
* OSCP (Offensive Security Certified Professional)



Jogszabalyok




Jogszabalyok hierarchiaja

e Eurdpai Unio * Magyarorszag
* Rendeletek

* Kotelezd jogalkotasi aktus, ;’P\H
amely az EU egész teriletén ff,ﬂ-.la[:l-\\
teljes egészében alkalmazandé b v Ty

* lIranyelvek Tﬁwr&nynk\,\

* Valamennyi uniés orszag s ﬁfﬁaﬁs' N\
szamara kotelez6en elérendd ;, iy
celkitlizes / . A

* A dontéshozatal médja az / ~ YomanymEndelet
egyes orszagokra bizva /f

* Hata rozatolf o ] ,-"f Minis zted rendelet

* Csak a cimzettjeit kételezi (pl. /
egy tagallamot, egy vallalatot) f;’

* Kozvetlenil alkalmazandd f,f Cnkomanyzati rendelet

e Ajanlasok /
* Nem kotelezd Jogfomesi hiemmehia

Vélemények
* Kotelez6 erd nélkili néz6pont



Jogszabalyok elerhetdsege

* Magyarorszagi jogszabalyok

* Nemzeti jogszabalytar % NEMZETI
. JDGSE&BALYT&R
* http://njt.hu/
* Eurdpai Uniod joganyaga _ FUR-Lex
* https://eur-lex.europa.eu .



Fontosabb jogszabalyok

Az Eurdpai parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.? a természetes
személyeknek a személyes adatok kezelése tekintetében térténo védelmerdl és az ilyen
adatok szabad daramlasardl, valamint a 95/46/EK rendelet hatdlyon kivil helyezésérol
(3ltaldnos adatvédelmi rendelet, GDPR)

Az Eurdpai Parlament és a Tanacs 910/2014/EU rendelete ( 2014. julius 23. ) a bels6 piacon
torténd elektronikus tranzakciokhoz kapcsolddoé elektronikus azonositasrol és bizalmi
szolgaltatasokrdl, valamint az 1999/93/EK irdnyelv hatalyon kivil helyezésérél (elDAS)

2011. évi CXII. torvény az informacios jogrol és az informacidszabadsagrol
1139/2013. (lll. 21.) Korm. hatarozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol

2013. evi L. torveény az allami és 6nkormanyzati szervek elektronikus
informacidbiztonsagardl (Ibtv)

* 41/2015. (VII. 15.) BM rendelet az dllami és 6nkormanyzati szervek elektronikus
informaciobiztonsagardl sz6l6 2013. évi L. torvényben meghatarozott technoldgiai
biztonsagi, valamint a biztonsagos informacios eszkdzokre, termekekre, tovabba a
biztonsagi osztalyba és biztonsagi szintbe sorolasra vonatkozé kovetelményekrél

26/2013. (X. 21.) KIM rendelet az allami és 6nkorményzati szervek elektronikus
informaciobiztonsagardl sz6lo térvenyben meghatarozott vezetdi és az elektronikus
mfor{nauols rendszer biztonsagaért felel6s személyek képzésének és tovabbképzésének
tartalmaro

2012. evi CLXVI. térveny a letfontossagu rendszerek és |étesitmenyek azonositasarol,
kijelolésérdl és védelmerdl (Lrtv)



